· Докладчик – Алексей Пилюгин, Узбекистан

Электронное взаимодействие между участниками фондового рынка Узбекистана.

Необходимость к переходу к электронному взаимодействию на фондовом рынке Узбекистана привело наличие большого количества депозитариев 2-го уровня и их территориальная расположенность. Кроме того, при выходе центрального депозитария на международный фондовый рынок возникла необходимость обмена электронными документами с иностранными партнёрами. В августе 2002 года центром по координации был принят порядок по электронному взаимодействию, который регламентирует взаимодействие между участниками фондового рынка. Но электронное взаимодействие в Узбекистане усложнено отсутствием законодательной базой. Поэтому мне хотелось бы поделится опытом работы в данных условиях.

Электронное взаимодействие представляет собой обмен электронными документами, подписанными цифровой подписью. Электронные документы передаются как в открытом виде, так и в зашифрованном. В зашифрованном виде передаются документы, составляющие коммерческую тайну. Для электронной подписи и шифрования приняты такие  программы, как  PGP или её аналог GPG. Какими мотивами мы руководствовались при принятии к использованию этих программ?

1. Это их доступность и бесплатность.

2. Это наличие исходных кодов, что является немаловажным фактором.

3. Отсутствие, каких либо аппаратных частей, что значительно понижает вероятность выхода из строя системы подписи и шифрования.

4. Совместимость с многими постовыми клиентами и возможность использования на различных платформах.

Я специально не заостряю внимание на версиях программ PGP и GPG, так как окончательный выбор остаётся за пользователем. Единственное условие, что бы была совместимость ключей и алгоритмов в этих различных версиях. Мы можем только рекомендовать версии этих программных продуктов к использованию. Мы рекомендуем использовать PGP версии 6.5.8 и GPG версии не ниже 1.06. Это связано с тем, что PGP версии 6.5.8 поддерживается наибольшим числом почтовых программ.

Теперь я хочу рассказать о механизмах электронного взаимодействия.

В отсутствии закона о цифровой подписи необходим механизм правовых взаимоотношений между участниками фондового рынка. Между участниками электронного взаимодействия составляются договора, в которых оговорены механизмы использования цифровой подписи. После того, как генерируются секретные и публичные ключи происходят следующие действия:

Механизм таков: После того, как генерируются секретные и публичные ключи, происходят следующие действия:

1. Происходит обмен бумажными документами, в которых передаётся цифровой сертификат публичного ключа, так называемый finger print. Который в свою очередь представляет собой набор латинских символов, уникальных для каждого ключа. Он имеет такой вид: D74E 4E98 E5D3 AC5C 4615  D841 8090 3B85 B88C 748A. За эту последовательность, Finger Print, расписывается  владелец ключа. Весь документ заверяется подписью руководителя предприятия и печатью предприятия.

2. В месте с этим происходит обмен открытыми ключами и занесение ключей в базу данных программы.

3. Далее происходит обмен электронными документами, подписанными ЭЦП и может быть зашифрованными. Какие документы будут шифроваться – определяется регламентами предприятия. Наличие цифровой подписи на документе позволяет определить подлинность документа, а наличие цифрового сертификата ключа - подлинность владельца ключа.

4. В случае изменения ключа или его ликвидации, присылается уведомление об изменениях. На основании этого уведомления происходят изменения в базе ключей, ключ либо заменяется, либо удаляется из базы.

Необходимо так же сказать про хранение электронных документов. Так как электронные документы хранятся в том виде, в котором получены, то есть с цифровой подписью, и возможно зашифрованы – то возникает необходимость хранения не только самих документов, но так же и открытые ключи клиентов. Кроме этого необходимо хранить закрытые ключи пользователей и пароли к этим ключам. Сами документы хранятся в нескольких  местах – на компьютерах пользователей, это текущие документы. Их копии хранятся на backup сервере. После определённого времени, определяемого регламентами по хранению электронных документов, их копии записываются на магнитную ленту. Документы, которые должны сдаваться в архив – записываются на CD диск и сдаются в архив. При этом эти документы архивируются с паролем, который знают ответственные люди и только они выдают документы по запросам пользователям. CD диски хранящиеся в архиве периодически перезаписываются.

Открытые ключи сотрудников других организаций хранятся на ESI сервере и они доступны всем сотрудникам центрального депозитария. Закрытые ключи и пароли сотрудников центрального депозитария хранятся на отдельном CD диске. Сам CD диск хранится в сейфе, у ответственного сотрудника центрально депозитария. В случае изменения секретного ключа он дописывается на этот CD диск, при этом старый ключ не удаляется. Структура файлов на CD диске имеет вид:

[Login name]

                    [дата создания ключа]






[файл ключа и файл пароля]

В случае необходимости, согласно регламента, по письменному запросу сотрудника центрального депозитария ему может быть предоставлен его секретный ключ и пароль.

Ниже представлена схема электронного взаимодействия между участниками фондового рынка Республики Узбекистан.
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Приведённая схема, как мне кажется, не представляет сложности в понимании и поэтому не требует дополнительных комментариев и пояснений.

В конце хочется отметить, что система электронного взаимодействия эксплуатируется с августа 2002 года и за время своего существования она показала себя вполне жизнеспособной системой.







                            ЦЕНТРАЛЬНЫЙ ДЕПОЗИТАРИЙ


Проведение сверки счетов ЛОРО-НОСТРО


Формирование итогов сверки счетов ЛОРО-НОСТРО








Передача в ЦД балансового файла и уведомление о зачислении ЦБ на счет депонента (брокерской конторы) для сверки счетов ЛОРО-НОСТРО





Отправка итогов сверки депозитариям второго уровня





БК – покупателя


Предоставление бумажного поручения в депозитарий второго уровня на перевод ЦБ с счета БК на счет депо депонента (покупателя)





Депозитарий 2-го уровня





Прием и проверка бумажного поручения на перевод ЦБ с счета БК на счет депо депонента (покупателя).


Перевод ЦБ со счета БК на счет депо депонента (покупателя).


Выдача свидетельства депоненту о приеме на учет ЦБ в депозитарии второго уровня.





ЦЕНТРАЛЬНЫЙ ДЕПОЗИТАРИЙ.





Исполнение поручения депозитария второго уровня о приостановление операций по ТСК брокера.





Предоставление в ЦД  поручения на приостановление операций по ТСК брокера при неисполнении обязательств по пункту





                                 Депозитарий 2-го уровня


Закрытие операционного дня и формирование балансового файла для сверки счетов ЛОРО-НОСТРО





                           ЦЕНТРАЛЬНЫЙ ДЕПОЗИТАРИЙ


Закрытие операционного дня и формирование балансового файла для сверки счетов ЛОРО-НОСТРО





Передача уведомления для депозитария второго уровня о зачислении ЦБ на корреспондентский счет ЛОРО депозитария второго уровня в разрезе брокерских контор.





                                  Депозитарий 2-го уровня.





Прием уведомления от ЦД о зачислении ЦБ на корреспондентский счет ЛОРО депозитария в разрезе брокерских контор.


Зачисление ЦБ на НОСТРО счет и на счет депо депонента (брокерской конторы).





                                   РКП «Elsis-Kliring»





Проведение клиринга по оплаченным сделкам на основании реестра сделок РФБ «Тошкент»


Формирование на основе клиринга «поручения на поставку ценных бумаг» и передача поручений в Центральный депозитарий.


***


Предоставление поручения на перевод ЦБ на корреспондентский счет ЛОРО депозитария второго уровня.





                    ЦЕНТРАЛЬНЫЙ ДЕПОЗИТАРИЙ





Обработка ведомости обязательств и формирование отчета для РКП


                                                ***


Обработка поручения на поставку ЦБ на ТСК покупателя и формирование отчета для РКП


                                                ***


Обработка поручения на перевод ценных бумаг на корреспондентский счет ЛОРО депозитария второго уровня.


                                                ***


Формирование электронного уведомления для РКП и депозитария второго уровня о зачислении ЦБ на корреспондентский счет ЛОРО депозитария второго уровня.








Обработка итогов торгов, формирование и передача ведомости обязательств в Центральный депозитарий





                           РФБ “Тошкент”





Проведение торгов и передача реестра сделок в РКП





Формирование файла отчета об открытых ТСК (продавца и покупателя) и блокированных на торги ЦБ.


Предоставление в РКП файла отчета об открытых ТСК и блокированных на торги ЦБ.


Уведомление депозитариев второго уровня об открытых ТСК


Добавление сведений об открытых ТСК на сайт Центрального депозитария.





Формирование файла отчета об открытых ТСК (продавца и покупателя) и блокированных на торги ЦБ.





Прием и проверка электронного поручения на открытие ТСК покупателя.





Открытие ТСК покупателю.





Прием и проверка электронного поручения на открытие ТСК продавца, списание ЦБ из депозитария второго уровня на счет ТСК продавца в ЦД и блокирование ЦБ на торги на счете ТСК продавца.





Открытие ТСК продавца, списание ЦБ из депозитария второго уровня на счет ТСК продавца в ЦД и блокирование ЦБ на торги на счете ТСК продавца.





                                         ЦЕНТРАЛЬНЫЙ ДЕПОЗИТПРИЙ

















                                                             РКП «Elsis-Kliring»





Загрузка предоставленных Центральным Депозитарием данных, формирование и передача сведений в РФБ «Тошкент» о блокированных на торги ЦБ


Сверка параметров ТСК с денежными средствами в РКП


Передача данных о депонированных потенциальными покупателями денежных средствах








Депозитарий 2-го уровня покупателя.


Прием и проверка бумажного поручения на открытие счета депо и ТСК покупателю.





Открытие счета депо покупателю.





Формирование электронного поручения в ЦД на открытие ТСК покупателя.





Передача электронного поручения из депозитария второго уровня в ЦД на открытие ТСК покупателя.





Депозитарий 2-го уровня продавца.


Прием и проверка бумажного поручения на открытие ТСК продавцу, списание, зачисление и блокирование ЦБ на торги на счете ТСК продавца.





Списание ценных бумаг со счета депо продавца для выставления на торги.





Формирование электронного поручения в ЦД на:


открытие ТСК продавцу;


списание ЦБ с корр.счета депозитария второго уровня на счет ТСК продавца; 


блокирование ЦБ на торги на счете ТСК продавца.





Передача электронного поручения из депозитария второго уровня в ЦД на:


открытие ТСК продавцу;


списание ЦБ с корр.счета депозитария второго уровня на счет ТСК продавца; 


блокирование ЦБ на торги на счете ТСК продавца.





БК – покупателя


Предоставление бумажного поручения в депозитарий второго уровня на:


открытие счета депо покупателю; 


открытие ТСК покупателю.





БК – продавца


Предоставление бумажного поручения в депозитарий второго уровня на:


открытие ТСК продавцу; 


списание ЦБ со счета депо продавца;


зачисление ЦБ на ТСК продавца;


блокирование ЦБ на торги на счете ТСК.








